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요 약

딥러닝 기반 얼굴 인증 모델은 높은 성능을 보이며 많은 분야에 이용되지만, 얼굴 이미지를 모델에 입력하는 과정

에서 사용자의 얼굴 이미지가 유출될 가능성이 존재한다. 얼굴 이미지의 노출을 최소화하기 위한 방법으로 비식별화

기술이 존재하지만, 얼굴 인증이라는 특수한 상황에서 기존 기술을 적용할 때에는 인증 성능이 감소하는 문제점이

있다. 본 논문에서는 원본 얼굴 이미지에 다른 인물의 얼굴 특성을 결합한 뒤, StyleGAN을 통해 비식별화 얼굴 이

미지를 생성한다. 또한, HopSkipJumpAttack을 활용해 얼굴 인증 모델에 맞춰 특징들의 결합 비율을 최적화하는

방법을 제안한다. 우리는 제안 방법을 통해 생성된 이미지들을 시각화하여 사용자 얼굴의 비식별화 성능을 확인하

고, 실험을 통해 얼굴 인증 모델에 대한 인증 성능을 유지할 수 있음을 평가한다. 즉, 제안 방법을 통해 생성된 비식

별화 이미지를 사용하여 얼굴 인증을 할 수 있으며, 동시에 얼굴 개인정보 유출을 방지할 수 있다.

ABSTRACT

Deep learning-based face verificattion model show high performance and are used in many fields, but there is a

possibility the user's face image may be leaked in the process of inputting the face image to the model. Although

de-identification technology exists as a method for minimizing the exposure of face features, there is a problem in that

verification performance decreases when the existing technology is applied. In this paper, after combining the face features

of other person, a de-identified face image is created through StyleGAN. In addition, we propose a method of optimizing

the combining ratio of features according to the face verification model using HopSkipJumpAttack. We visualize the images

generated by the proposed method to check the de-identification performance, and evaluate the ability to maintain the

performance of the face verification model through experiments. That is, face verification can be performed using the

de-identified image generated through the proposed method, and leakage of face personal information can be prevented.

Keywords: De-identification, Face verification, Face privacy, Generative Adversarial Network, Decision-based attack

럏

서 론 *

Received(01. 26. 2023), Accepted(02. 15. 2023)

* 본 논문은 2022년도 정부(과학기술정보통신부)의 재원으로 정

보통신기획평가원의 지원(No.2021-0-00511, 엣지 AI 보안

을 위한 Robust AI 및 분산 공격탐지기술 개발)과 2022년

†

도 정부(과학기술정보통신부)의 재원으로 한국연구재단의 지원

을 받아 수행된 연구임(No. 2020R1A2C1014813)

†주저자, dlwjdwo00701@gmail.com

‡교신저자, sunchoi@ssu.ac.kr(Corresponding author)



202 프라이버시 보호를 위한 얼굴 인증이 가능한 비식별화 얼굴 이미지 생성 연구

I. 서 론

딥러닝 기반 얼굴 인증 모델은 사용자의 신원을 인

증하기 위해 다양한 분야에서 상용화되고 있다. 특히

의료 서비스, 직원 인증, 스마트 기기 잠금 해제, 출

입국 관리 등 다양한 분야에서 하나의 인증 수단으로

사용될 수 있다[1, 2]. 최근에는 딥러닝 기술의 기하

급수적인 발달로 인해 얼굴 인증의 기술의 신뢰도가

더욱 높아져, 금융 서비스에서도 점차 상용화되고 있

는 추세이다[3]. 얼굴 인증은 스마트 기기를 기반으

로 빠르고 편리하게 사용자의 신원을 확인할 수 있다

는 장점이 있다. 또한, 여러 보안 소프트웨어와 호환

이 될 수 있으며, 서비스를 쉽게 통합할 수 있다. 하

지만 얼굴 인증을 통한 사용자 신원 확인 서비스의

경우 사용자의 얼굴 프라이버시가 침해될 가능성이

있다.

스마트 기기 내부에 얼굴 인증 모델이 저장된 경우

가 아닌 검증을 위한 기등록된 사용자 얼굴 이미지와

얼굴 인증 모델이 중앙 서버에 저장된 시스템의 경우,

중앙 서버와 연결된 네트워크를 통해 스마트 기기는

사용자의 얼굴 이미지를 전송해 얼굴 인증 모델에 입

력하는 과정이 존재한다. 이때, 외부 공격자가 접근하

여 ①사용자에게 데이터 입력에 대한 거짓 경로를 제

공하여 사용자의 얼굴 이미지를 탈취하는 경우, ②네

트워크 내 경로를 따라 전송되는 데이터를 도청하는

경우[4], ③얼굴 인증 시스템 또는 데이터 저장소에

접근하여 내장된 얼굴 이미지를 수집하는 경우가 발

생할 수 있다. 또한, 얼굴 인증 시스템을 관리하는 관

리자가 무단으로 ④데이터 저장소에 접근해 얼굴 이

미지 데이터를 금전적인 이익을 취하기 위해 타인에

게 판매 및 유출하는 경우, ⑤다양한 목적으로 얼굴

이미지를 데이터 세트로 공개 및 사용하여 사용자의

얼굴 이미지를 노출하는 경우가 발생할 수 있다. 얼굴

이미지는 사용자를 특정할 수 있는 민감한 개인정보

로써 적절한 보안 대책이 마련되지 않으면 심각한 프

라이버시 침해 문제를 초래할 수 있다. 따라서, 얼굴

인증 모델의 이용에 있어서 사용자의 개인정보 침해

가능성을 방지하기 위한 효과적인 방법이 필요하다.

딥러닝 기반 얼굴 인증 모델에 입력되는 이미지가

유출되어도, 공격자나 제 3자가 해당 입력 이미지로

부터 사용자를 식별 및 특정할 수 없게 만든다면 사

용자의 개인정보를 보호할 수 있다. 이때, 비식별화는

사용자 얼굴의 노출을 최소화하는 방법으로 효과적으

로 사용될 것이다. 하지만 기존 비식별화 기술[5, 6,

7, 8]은 실제 얼굴의 노출을 최소화하기 위해 높은

수준의 익명화에만 초점을 두었다. 이는 얼굴 인증 시

스템에 적용을 상정하지 않았기 때문이다. 따라서 비

식별화와 얼굴 인증이 함께 필요한 상황에서 기존 기

술을 적용하기에는 한계가 있고, 이를 보완하기 위한

연구가 필요하다. 사용자의 프라이버시를 지키기 위한

기술인 비식별화와 사용자의 신원을 확인하기 위한

얼굴 인증 기술의 목적은 서로 상충하지만 적절한 수

준에서 두 기술이 혼합된다면, 유용하게 작용할 것이

다. 이에 따라, 우리는 얼굴 인증 모델의 인증 성능을

유지하면서 입력 이미지의 충분한 비식별화를 할 방

법을 찾는 것에 초점을 두었다.

본 논문에서는 얼굴 특징 벡터를 기반으로 이미지

에 따른 다양한 스타일을 생성하여 입력해 얼굴 이미

지를 생성할 수 있는 StyleGAN[12]을 활용한 새로

운 비식별화 방법을 제안한다. 이 방법은 사용자의 얼

굴 특징 정보에 목표로 하는 특정 인물의 얼굴 특징

정보를 결합해 StyleGAN에 입력하여 새로운 얼굴

이미지를 생성하며, 이때 얼굴 인증 모델의 인증 성능

을 유지하는 동시에 두 얼굴 특징 정보의 결합 비율

을 최적화하여 비식별화 강도를 최대화한다. 최적화를

위해 타겟 얼굴 인증 모델에 반복적인 질의를 시도해

공격하는 Decision-based attack의 일종인

HopSkipJumpAttack[14]을 활용한다.

우리는 제안방법을 통해 생성된 비식별화 이미지의

시각화를 통해 원본 이미지로부터 사용자의 얼굴이

충분히 변조됨을 확인한다. 또한, 원본 이미지와의 유

사도를 측정하여 얼굴 인증 모델의 인증 성능이 유지

됨을 평가한다. 또한, 각 얼굴 인증 모델별로 두 얼굴

특징 결합의 최적화 과정에 따른 비식별화 얼굴 이미

지를 확인하며, 생성 얼굴 이미지가 목표로 하는 특정

인물의 얼굴 특징에 가까워지는 것을 확인한다.

II. 관련 연구

2.1 얼굴 비식별화

최근 사용자 개인 프라이버시의 중요성이 커지면서

얼굴 이미지의 중요성이 함께 강조되고 있으며, 초기

에 여러 연구에 있어 사용자의 얼굴 이미지에 특정

이미지를 덧씌우는 방식으로 비식별화 기술들이 제안

됐다[5, 6]. 얼굴 이미지에 검은색의 가려진 모자이

크 이미지를 더하는 기술[5]과 얼굴 주위를 픽셀화해

모자이크하는 비식별화 기술[6]은 얼굴 이미지에 빠
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Fig. 1. Architecture of StyleGAN Generator[12]

르게 적용할 수 있지만, 역으로 복원할 수 있고 얼굴

의 형태를 지우는 문제점이 있다. 이를 보완하기 위해

비식별화 얼굴 이미지 생성에 있어 인공지능 기술

GAN(Generative Adversarial Networks)을 적

용하는 연구들이 진행되었다[7, 8]. 얼굴의 특징을

담고 있는 랜드마크 영역을 잘라낸 뒤, 잘라낸 부분에

다른 인물의 얼굴 이미지를 GAN을 통해 덧씌워 생

성하는 비식별화 기술[7]과 두 개의 GAN 모델을 통

해 얼굴 특징과 공간적 특징을 분리해 학습해 두 얼

굴의 특징을 추출해 합성해 얼굴을 생성하는 비식별

화 기술[8]이 있다.

2.2 얼굴 인증 모델 공격 기술

얼굴 인증 모델들이 발달하면서 함께 얼굴 인증 모

델을 공격하는 여러 기술이 연구되었다[9, 10, 11].

해당 공격 기술들은 얼굴 이미지의 인물이 시각적으

로는 다르게 보이지만 얼굴 인증 모델의 오분류를 일

으킨다는 점에 있어서 제 3자에게 얼굴 특징을 숨기

는 것이 목적인 비식별화와 유사하다고 볼 수 있다.

여기에는 목표 얼굴 인증 모델에 대해서 질의를 하거

나[9], 역전파를 통한 Adversarial attack[10]으

로 기존 얼굴 이미지에 노이즈를 주입하는 방식으로

얼굴 이미지를 변형해 얼굴 인증 모델이 오분류를 일

으키도록 하는 공격 방식이 있다. 또한, 얼굴 인증 모

델에 대해 사용자의 얼굴에 다른 얼굴을 합성하는 공

격인 Morphing Attack을 GAN에 적용하는 방식

[11]이 있다.

2.3 종래 연구 적용의 문제점

기존의 비식별화 연구들의 제안 초점은 얼굴 이미

지의 특징을 감추고자 높은 익명화에 맞춰졌다. 그렇

기에 얼굴 인증이 되는 수준까지의 비식별화 정도를

정할 방법이 없어, 앞서 말한 얼굴 인증 시스템에서는

적용할 수 없다. 앞선 연구들의 비식별화 기술을 적용

해 얼굴 이미지를 생성하더라도 얼굴 인증 모델은 사

용자를 식별하는 데 한계가 있다.

얼굴 인증 모델 공격 기술 중 노이즈를 주입하는

방식의 경우 시각적으로 노이즈가 보여, 얼굴 이미지

처럼 보이지 않을 우려가 있다. 또한 [11]의

Morphing Attack의 경우 GAN을 통해 완전한 얼

굴을 생성하지만 합성하는 얼굴의 대상 또한 사용자

의 얼굴과 동시에 얼굴 인증 모델이 같은 인물이라

식별해야 하기에 우리의 목적인 사용자에 대해서만

얼굴 인증이 되지만 사용자의 얼굴 특징을 최소화하

는 비식별화에는 맞지 않는다.

III. 배경 지식

3.1 StyleGAN[12]

StyleGAN은 다양한 종류의 이미지를 생성할 수

있는 GAN 기반 생성 모델이다. StyleGAN은 18개

의 층으로 이루어져 있으며, 눈, 코, 입의 형태와 얼

굴의 모양 등을 나타내는 1 × 512 크기의 스타일

 벡터를 Generator의 18계층에 복사해 이미지를

생성한다. 해당 모델의 구조도는 Fig. 1.과 같다.

StyleGAN은 각 계층에서 입력된 스타일을

Convolution 계층을 거치며 업샘플링된 이미지들에

AdanIN 연산을 통해 덧씌워가며 고해상도의 이미지

를 생성한다. 얼굴 이미지 생성에 대해 학습된

StyleGAN의 경우 18개 계층에서 앞의 4계층은 얼굴

의 형태 생성에 관여한다. 그 다음 4계층은 눈, 코, 입

의 위치에 관여한다. 나머지 10계층은 머리 색깔, 피부

색 등에 관여한다. 이를 통해, 입력되는 스타일 벡터에

따라 다양한 현실 인물 사진과 같은 얼굴 이미지의 생

성이 가능하다. 고해상도 이미지 생성 및 이미지의 정

교함을 개선하기 위해 임의의 노이즈를 추가적으로 이
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Fig. 2. Architecture of generating de-indentification with face verification

미지 생성 과정에 주입할 수 있다.

3.2 Pixel2Style2Pixel (PSP)[13]

PSP는 StyleGAN의 Encoder로써, 입력되는 얼

굴 이미지로부터 StyleGAN의 Generator에 사용

되는 스타일 벡터를 얻을 수 있다. 기존의 1 × 512

의 크기로 18개로 복사되는 것이 아닌 18계층의 맞는

18 × 512 크기의 각 계층에 입력되는  벡터를

독립적으로 추출해서 정교한 스타일을 얻을 수 있으

며, 이로 인해 기존 StyleGAN에 적용될 수 있는 다

른 Encoder보다 성능이 뛰어나다. 해당 벡터를 이용

해 얼굴 이미지를 생성한다면, 원본 이미지와 매우 유

사하게 생성되며,  벡터를 조작하면서 생성 모델

사용자가 원하는 모습 및 형태의 얼굴 이미지를 생성

할 수 있다.

3.3 HopSkipJumpAttack (HSJA)[14]

HSJA는 입력 이미지를 변조해 타겟 분류 모델에

질의한다. 해당 과정의 분류 결과를 이용해 기존 입력

이미지가 시각적으로는 다르게, 변형하고자 하는 목표

이미지처럼 보이지만 기존의 분류 결과를 유지해 오

분류를 유도하는 Decision-based attack 공격 방

법의 하나며, 최신 관련 공격 기술들과 비교하여 적은

입력 횟수를 통해 목표 이미지에 가까워진다. 모델의

역전파를 통해 계산된 기울기를 이용해 이미지에 노

이즈를 주입해 변형하는 다른 공격과 달리 무작위로

변형을 조정하며 공격해가며, 공격하고자는 타겟 모델

의 내부 파라미터의 접근이 불가한 블랙박스 상황에

서도 적용할 수 있다.

IV. 제안 방법

4.1 얼굴 인증 시스템 설정

본 논문에서 제안한 얼굴 인증이 가능한 비식별화

얼굴 이미지 생성 방법의 전체적인 구조는 Fig. 2.와

같다. 우리는 개인의 스마트 기기가 아닌 중앙 서버에

얼굴 인증 모델(Face Recognition Model)과 검증

을 위한 (기등록 얼굴 이미지)이 사전에 등록

및 저장되어 있으며, 사용자는 스마트 기기의 카메라

를 통해 자신의 얼굴인 (원본 얼굴 이미지)를

캡처한 뒤, 중앙 서버와 연결된 네트워크를 통해 모델

에 입력해 인증 결과를 확인하는 일반적인 얼굴 인증

시스템을 가정한다. 또한 Decision-based attack

을 기반으로 하기에, 비식별화를 진행하기 이전에

와 은 얼굴 인증을 성공해야 한다.

4.2 비식별화율 조정 변수  설정

우리는 사용자의 얼굴 이미지인 와 사용자
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Fig. 3. Step per HSJA in our method

가 아닌 다른 인물의 얼굴 이미지인 (주입 얼

굴 이미지)를 PSP(Encoder)를 통해 각각의 이미지

속 인물의 얼굴 특징을 포함하고 있는 스타일 벡터인


와 

를 생성한다. 두 스타일 벡터의 크기는

StyleGAN의 Generator의 18계층에 맞춰 18 ×

512이다. 스타일이 StyleGAN 모델에 입력되어 얼

굴 이미지를 생성하기 이전에, 최적의 비식별화 정도

를 찾기 위해서 비식별화율 조정 변수인  ∊ [0,1]
를 설정했다. 는 각 스타일 벡터의 원소 간 결합 비

율의 역할을 하기 때문에 0과 1 사이의 범위를 갖는

소수로 범위를 제한한다. 변수 의 크기 또한 스타일

벡터들과 동일하게 18 × 512 크기이다. 설정한 를

비율로서 이용해 선형 결합식인 수식(1)을 통해 


와 
를 결합한다.


   × 

   × 
 (1)

의 값이 모두 0일 경우 의 얼굴 특징인


 =

를 StyleGAN에 입력해 얼굴 이미지를

생성하기 때문에 와 같은 얼굴을 생성 및 복원

한다. 반대로 의 값이 모두 1일 경우 
 =



로 과 같은 얼굴을 생성한다. 의 값이 모두

0.5일 경우, 의 얼굴 특징 절반과 의 얼

굴 특징 절반으로 생성된 얼굴 이미지를 얻을 수 있

을 것이다. 즉, 최적의 가 형성될 수 있도록 반복적

으로 업데이트하여 를 생성한다면 얼굴 인증이

되지만 충분한 비식별화가 되는 얼굴 이미지를 생성

할 수 있다. StyleGAN Generator의 18계층 중

상위 4계층은 입력되는 스타일로부터 얼굴의 형태와

모습을 이미지화하는데, 본 논문에서는 의 얼

굴 특징만을 온전히 비식별화하고자 의 상위 4 ×

512의 값을 0으로 고정해주고, 나머지 하위 14 ×

512의 값만을 업데이트한다.

4.3 변수  최적화

목적에 맞게 비식별화율 조정 변수 의 최적화하

기 위해 HSJA를 활용해 얼굴 인증 모델에 일종의

공격을 진행한다. 는 의 얼굴 특징을 갖는 얼

굴 이미지를 생성할 수 있는  = [[0,0...]...]

를 초깃값으로 하며 의 이미지를 생성할 수 있

는 =[[1,1...]...]를 목표로 고정한 뒤, 이를

향해 조정해준다. 최적의 를 업데이트하기 위해 사

용되는 HSJA은 Fig. 3.에서처럼 총 3단계가 반복

된다. 경계를 통해 나눠진 아래 부분은 얼굴 인증 모

델이 입력되는 이미지를 사용자라고 인증하는 영역이

며, 윗 부분은 의 해당 클래스 영역이다. 먼저,

에서 시작한 를  향해 이진 탐색을 통해

이동시킨다. 이진 탐색의 기준은 이동시킨 를 통해

생성한 의 얼굴 인증 성공 여부이다. 이 때, 성

공 여부는 True와 False로만 표현된다. 이를 통해

얼굴 인증 모델이 를 사용자로 인증하는 경계에

위치를 알 수 있다. 다음으로, 에 여러번 무작위의

변조를 추가하여 생성한 을 얼굴 인증 모델에 반

복적으로 질의한다. 파란색 화살표는 변조된 로 생

성한 얼굴 이미지 가 사용자의 얼굴로 인증하는

영역의 포함된 것이고, 빨간색 화살표의 경우 인증하
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Fig. 4. Result for de-identifiaction with Facenet512

Model Distance Rate

VGG-Face 0.3989760 100 %

Facenet 0.3998697 100 %

ArcFace 0.6798958 100 %

Facenet512 0.2998695 100 %

Table 1. Cosine distance per face recognition

model

지 않는 영역에 포함된 것이다. 해당 질의에 따른 인

증 결과를 이용해 얼굴 인증이 가능한 영역을 향한

방향 벡터를 생성한다. 마지막으로, 생성한 방향 벡터

를 통해 를 움직여준다. 해당 3단계는 모든 값이 1

인 를 향해 최대한 가까워지는 횟수에 맞춰 반

복된다. 반복이 끝난 마지막 횟수에서 첫 번째 과정인

이진 탐색을 수행해 가 에 최대한 가까워질

수 있다. 해당 최적화 방식으로 얼굴 인증이 가능한

최적의 비식별화 얼굴 이미지인 _를 생성할

수 있다.

V. 실 험

5.1 비식별화 확인

비식별화 확인을 위한 실험을 위해 FFHQ[15] 데

이터셋으로 학습된 StyleGAN Generator를 이용

했으며, Encoder로 PSP를 사용했다. 타겟 얼굴 인

증 모델로 VGG-Face[16], Facenet[17],

ArcFace[18], Facenet512[19]로 총 4개의 모델

을 설정해 진행했다. Celeb-HQ[20]의 경우 고화질

의 유명인들의 얼굴 이미지 데이터셋으로 동일인에

대한 여러 이미지로 구성되어 있어 해당 데이터셋으

로 와 를 설정했다. 은

StyleGAN에 무작위로 생성한 스타일 벡터를 주입

해 얼굴 이미지를 생성했다. 각 모델별로 400개의

와 쌍에 대해 2,246번의 질의를 통해

얼굴 인증이 가능한 비식별화 이미지를 생성했다.

본 논문에서 제안하는 방법의 경우 얼굴 인증 모델

의 내부 파라미터와 인증 방식을 확인할 필요가 없는

블랙박스 상황에서 진행되지만, 평가를 위해 이를 확

인한다. 얼굴 인증 모델의 경우 두 얼굴 이미지를 학

습된 모델을 입력해 벡터화시킨 뒤, 두 벡터의 코사인

거리(2)를 계산해 해당 값이 특정 임계값보다 낮게

측정될 경우 동일인으로, 높을 경우 다른 인물로 판단

한다. 실험에 있어 각 모델별로 설정된 임계값은

VGG-Face : 0.4, Facenet : 0.4, ArcFace :

0.68, Facenet512 : 0.3이다. 와 동일인의

얼굴 이미지인 과 에 를 주입한

최종 비식별화 이미지인 _의 코사인 거리를

비교해 인증 성능을 계산한다.

   ∙

∙
(2)

Fig. 4.의 _는 Facenet512 모델에 대해

제안 방법의 실험으로, 최종적으로 구한 _를

이용해 생성한 이미지들이다. 시각적으로 보았을 때

원본 이미지인 로부터 _는 를

파악하기 어려울 정도로 충분한 비식별화가 되었음을

확인할 수 있다. 또한 여성-여성, 남성-남성의 동성의

쌍인 와 의 경우 시각적으로 비식별화

정도가 비교적 떨어지는 것으로 파악되었다. 여성-남

성, 남성-여성의 이성의 쌍일 때 시각적 비식별화 정

도가 큰 것으로 분석된다.

Table 1.은 각 모델별로 생성한 400장의 

과 _를 모델에 입력해 출력된 벡터를 코사인

거리를 통해 유사도를 측정한 결과이다. 400장에 대

한 평균 코사인 거리가 임계값에 매우 가까워지고, 또

한 모든 코사인 거리가 모델의 입계값 미만에 위치해

인증 성공 비율이 100%가 되어 제안 방법으로 생성

한 이미지가 충분한 비식별화가 되지만 얼굴 인증 모
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Fig. 6. Distance for step per face recognition

model

Fig. 5. De-identification images per step according to model

델의 인증 성능이 유지됨을 확인할 수 있었다.

5.2 모델별 이미지 변화

추가 실험을 통해 모델별로 동일한 ,

와  쌍에 대한 비식별화 이미지 최적화

에 있어, 제안 방법으로 생성한 얼굴 이미지인 

의 얼굴 특징이 질의 횟수에 대비해 어떻게 달라지는

지 확인했다. 실험 설정의 경우 5.1과 동일하게 설정

해 진행했다.

Fig. 5.는 제안방법에서 활용되는 HSJA의 3단계

를 한 step으로서, 생성한 얼굴 이미지를 시각화한

것이다. 각 모델에 대한 얼굴 인증 성능의 경우

Facenet512, Facenet, ArcFace, VGG-FACE

의 순서로 좋다. 시각화된 결과를 확인해보면 제일 성

능이 떨어지는 VGG-FACE와 ArcFace 모델의 경

우 1~2 step에서부터  특징이 잘 주입되는

것을 확인할 수 있지만 Facenet512와 Facenet의

경우 6~7 step이 되어야 비식별화의 기능으로서

의 얼굴 특징이 주입되는 것을 확인할 수 있었다.

Fig. 6.의 경우 각 step별로 조정되는 와 모든

값이 1인 목표 비율 값인 간의 거리인 L2

Norm을 측정한 결과를 도식화한 것이다. 비식별화

이미지를 시각화한 것과 마찬가지로 성능이 떨어지는

VGG-FACE와 ArcFace의 경우 step 대비 빠르게

거리가 줄어듦을 확인할 수 있으머, 9~10 step 정

도 진행되었을 때 더이상 거리가 가까워지지 않음을

확인할 수 있었다. 즉, 두 얼굴 인증 모델에 대한 인

증 경계가 비교적 엄격하게 형성되지 않음을 생각할

수 있다. Facenet512과 Facenet의 경우 두 모델

에 비해 12~13 step이 진행되었을 때, 거리가 가까

워지지 않으며, 그 값이 비교적 컸다. 다시 말해, 두

모델은 VGG-FACE와 ArcFace보다 인증 경계가

비교적 엄격하다는 것을 관찰할 수 있다.

VI. 고 찰

6.1 적용 방안 및 기대 효과

본 논문에서 제안하는 비식별화 기술은 사용자가

직접 다운로드할 수 있는 스마트폰 애플리케이션을

통해 서비스 형식으로 적용할 수 있다. 만일 사용자가

특정 서비스를 이용할 때 디지털 환경에서 본인 얼굴

이미지를 제공하면서 신원 인증을 해야하는 경우, 본

논문의 제안 기술을 기반으로 한 스마트폰 애플리케
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이션을 통해 얼굴 인증이 가능한 비식별화 이미지를

생성하여 활용할 수 있다. 이 때, 애플리케이션에 주

입 얼굴 이미지  를 사용자가 원하는 외모로

변경, 여러 개의 비식별화된 이미지를 선택, 비식별화

정도를 설정하는 등 사용자 중심의 다양한 옵션을 제

공할 수 있다.

한편, 스마트폰 등 카메라를 통한 신원 인증 시 이

미지 수집 과정 중 본 논문의 제안 기술을 내장하여

기업의 관점에서 프라이버시 안전성이 보장된 서비스

를 구축할 수 있다. 일반적으로 얼굴 인식을 기반으로

하는 서비스는 실시간 얼굴 이미지 수집, 얼굴 영역

인식, 얼굴 특징 추출, 얼굴 특징 계산 및 분석, 그리

고 신원 확인의 절차를 통해 수행된다. 이 때, 사용자

가 다양한 서비스에서 실시간 얼굴 인증을 하는 경우,

하나의 스마트폰 카메라를 통해 데이터가 수집되며,

스마트폰 기기 자체에 제안 기술을 기반으로 한 얼굴

인증용 이미지 변환 기술을 내장함으로써 실시간 얼

굴 이미지 수집 단계에서 내장된 기술을 통해 자동으

로 비식별화 이미지를 생성 및 전송할 수 있다.

그 밖에도, 본 논문의 제안 기술은 공항 내 관광객

출입국 관리 시스템 보호, 스마트폰 애플리케이션 내

본인 인증을 위한 얼굴 이미지 전송 중 유출 후 피해

방지, 연구용 얼굴 이미지 데이터 세트 수집 중 일반

인 얼굴 노출 최소화, 사용자의 외모 특징을 유지한

비식별화된 아바타 생성 등 다양한 시나리오를 통해

활용이 될 수 있다. 이를 통해 사용자의 얼굴 프라이

버시를 보호할 수 있으며, 더 나아가 메타버스와 같은

가상 세계 내 사용자의 외모를 닮은 아바타 생성 시,

실제 얼굴을 그대로 노출하지 않고 활동할 수 있으며,

아바타를 통한 생체 인증 기술의 발전에 기여할 수

있을 것으로 기대된다.

6.2 한계점 및 향후 계획

본 논문은 서론에서 네트워크 상의 얼굴 인증 모델

의 얼굴 이미지 입력과정에서 유출 가능성을 문제점

으로 지적했다. 본 논문의 제안 방법으로 얼굴 인증이

가능한 비식별화 얼굴 이미지를 생성할 수 있지만, 최

적화 과정의 초기에 비식별화율이 적은 얼굴 이미지

로 얼굴 인증 모델에 대해 질의를 하는 과정에서 여

전히 원본 이미지의 얼굴 특징의 노출 가능성과 이에

따라 제 3자가 사용자를 특정할 가능성에 대한 한계

가 존재한다. 다만 얼굴 인증 시스템의 모델에 대해

유사한 인증 결과를 유추할 수 있는 복제된 얼굴 인

증 모델이 있다면 해당 한계를 해결할 수 있을 것이

고, 이를 해결할 추가적인 다른 방법이 필요하다.

향후 연구로 앞선 한계에 대해 와 을

입력으로, 제안 방법을 통해 생성한 최종 비식별화 조

정 변수 _를 출력으로 데이터셋을 구축해 신경

망 기반 생성 모델을 학습시켜 해당 제안 방법의 한

계점을 극복하는 연구를 진행할 계획이다. 또한 상용

화되어 실사용되고 있는 얼굴 인증 시스템에 대해서

도 제안 방법을 적용하는 실험을 진행할 계획이다.

VII. 결 론

본 논문은 얼굴 인증 모델에 대한 인증 성능의 유

지와 비식별화 성능을 동시에 만족할 수 있는 연구의

필요성을 최초로 제시한다. 또한, 우리는 이를 해결하

기 위해 StyleGAN의 이미지 생성 과정에서의 비식

별화 조정 변수 의 설정과 HSJA를 활용한 최적화

를 기반으로 비식별화 방법을 제안한다. 실험을 통해

해당 방법이 얼굴 인증 모델에 대한 인증 성능을 유

지하면서, 원본 이미지로부터 시각적으로 충분한 비식

별화가 되었음을 보였다. 즉, 본 논문의 제안 방법은

얼굴 인증과 비식별화가 함께 필요한 상황인 얼굴 이

미지를 얼굴 인증 모델에 입력하는 과정에서 사용되

어 사용자의 얼굴 개인정보 침해 가능성을 방지할 수

있다.
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